


개인정보의 유출 및 오∙남용 등의 근절을 통해 안전하고 신뢰받는 정보
사회를 구현

살아 있는 개인에 관한 정보로서 성명, 주민등록번호 및 영상 등을 통하여 개인을 알아볼 수 있는 정보
(해당 정보만으로는 특정 개인을 알아볼 수 없더라도 다른 정보와 쉽게 결합하여 알아볼 수 있는 것을 포함)

개인 정보 보호 이슈

개인정보 보호법

● 분야별 개별 법에 따

라 시행되던 개인정보

보호의무 적용 대상을

공공/민간 부문의 모

든 개인정보 처리자로

확대

● 주민번호 등 고유식별

정보는 원칙적 처리

금지, 사전 규제제도

신설 (위반 시 5년 이

하 징역 또는 5천만원

이하 벌금)

● 주민번호 외 회원가입

방법 제공 의무화 및

암호화 등의 안전조치

의무화 (위반 시 3천

만원 이하 과태료) 

● 정보 주체에게 유출

사실을 통지 / 대규모

유출 시에는 안전행정

부 또는 전문기관에

신고 (위반 시 3천만

원 이하 과태료)
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데이터 프로파일링(Data Profiling)

1. “minimum, maximum, mean, mode, percentile, standard 
deviation, frequency, and variation as well as other aggregates 
such as count and sum”

2. “data type, length, discrete values, uniqueness, occurrence of 
null values, typical string patterns, and abstract type recognition”
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The benefits of data profiling is to improve data quality, 
“shorten the implementation cycle of major projects”
, and “improve understanding of data for the users”.

“Discovering business knowledge embedded in data itself” is one of 
the significant benefits derived from data profiling.

- Larry P. English

데이터 프로파일링(Data Profiling) 효과
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“Data profiling methodology는bottom-up approach를사용”
이로인해“낮은level에서문제를발견”

top-down approach를사용하면낮은레벨의데이터부정확성이프로세스를혼란시켜진정한
data rule을만드는데어려움

Feedback

대상데이터
Invalid values

Level 1 
Column Property A nalysis

데이터 프로파일링(Data Profiling) 방법론
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Feedback

Feedback

Feedback

Inval id combinations
of val id values

Level 4
Complex Data rule A nalysis

Level 3
Simple Data rule A nalysis

Level 2
Structure A nalysis



데이터프로파일링기법은크게
“Simple Profiling 기법”과“Complex Profiling 기법”으로구분되며
분석관점별로는“Column단위분석” 과“Table 단위분석기법”으로분류

컬럼분석참조무결성

분석

데이터 프로파일링(Data Profiling) 기법
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Inside-Out
(Data Profi l ing)

날짜분석

패턴분석

코드분석중복분석

표준분석

상관분석



암호화 컬럼의 전체 데이터가 암호화가 되어 있는지 주기적으로 점검하고 계십니까?

모델 정보, 메타정보를 통해서 개인정보 항목을 추적 관리하고 계신가요?

관리항목 이외에는 다른 테이블과 컬럼에는 개인정보 항목이 저장되어
있지는 않은가요?

주기적으로 전수 검사를 통하여 개인정보 항목을 점검하고 계신가요?

여러분들은?
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인지하지 못한 특정 DB 테이블/컬럼들에 개인정보가 저장되어 있어 누출될 수 있음

특정 DB에 특정 스키마로 생성되어 있는 모든 테이블을 프로파일링하여 특정 패턴
(고객정보, 비밀번호, 사업자번호, 이메일, 전화번호,개인식별번호, 신용카드번호, 계좌번호,
주소 등)을 가지는 컬럼 및 건수 식별 필요

예 1) 주민등록 번호
패턴 = ZZZZZZ-ZZZZZZZ, ZZZZZZZZZZZZZ + 유효율
예 2) 핸드폰 번호
패턴 = ZZZ-ZZZZ-ZZZZ, ZZZZZZZZZZZ + 유효율

고객의 요구사항(1/3)
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1.개발자, 운영자가 개인정보 항목이 들어가 있는 테이블을 복제 혹은 일부 추출하여 새로운 테이블을 생성
2.메타 정보상으로는 개인정보가 들어갈 수 없으나 개인정보 데이터가 존재(설명,비고 등등)

* 테이블과 컬럼 정보만으로는 개인정보 항목 포함 여부를 알수가 없음



개인정보 보호 및 암호화 대상 컬럼들 중 암호화 되지 않은 데이터 존재

주기적으로 모든 테이블을 프로파일링하여 암호화된 컬럼을 식별하고, 암호화 된 컬럼 중
암호화되지 않은 데이터가 존재하는지 검색

예 1) 주민등록 번호
길이 = 88 + 유효율
예 2) 신용카드 번호
길이 = 56 + 유효율

고객의 요구사항(2/3)
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주기적으로 모든 테이블을 프로파일링하여 암호화된 컬럼을 식별하고, 암호화 된 컬럼 중
암호화되지 않은 데이터가 존재하는지 검색

예 1) 주민등록 번호
길이 = 88 + 유효율
예 2) 신용카드 번호
길이 = 56 + 유효율

1.정상적인 온라인 프로그램등을 통해 저장되는 데이터는 암호화가 되어 있으나 다른 비정상적인 프로그램을
통해 데이터의 갱신 및 입력 시 암호화가 되어 있지 않는 데이터가 저장됨

* 암호화 항목들에 대한 주기적인 전수 검수가 필요



고객의 요구사항(3/3)

예 1) 주민등록 번호 생성 규칙
검증 함수 = 주민등록 생성 규칙 함수 적용 프로파일링

예 2) 신용카드 번호 생성 규칙
검증 함수 = 신용카드 번호 생성 규칙 함수 적용 프로파일링

Case 1, 2에서 식별된 컬럼들을 대상으로 특정 규칙에 부합하는지 검증
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•다양한 검증 방식 인터페이스가 필요
- SQL, Oracle 정규식, Class, 함수 등



DQ 
Profiler

개인 정보 보호를 위한 사용자 정의 프로파일링

개인정보 보호 관련
통계적 DB 모니터링

고객정보, 비밀번호, 사업자번호, 
이메일, 전화번호, 개인식별번호, 
주소 등을 가지는 컬럼 및 건수
통계

암호화 된 컬럼 중 암호화되지
않은 데이터 식별

주민등록번호 생성 규칙이나
기타 데이터 형식 규칙에 맞지
않는 데이터 식별

…
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사용자가 프로파일
그룹을 설정하고

기능 정의

대상 컬럼 자동 추출
및 유효/비 유효

데이터 확인

사용자가 정의한
함수, 정규식 등을
통한 상세 분석

주기적인 Batch Job 
프로파일링 수행

고객정보, 비밀번호, 사업자번호, 
이메일, 전화번호, 개인식별번호, 
주소 등을 가지는 컬럼 및 건수
통계

암호화 된 컬럼 중 암호화되지
않은 데이터 식별

주민등록번호 생성 규칙이나
기타 데이터 형식 규칙에 맞지
않는 데이터 식별

…



Demo
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관리 정보항목을 관리
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세부 항목을 관리(패턴,길이)
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다양한 세부 점검 모듈
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전수 검사한 결과를 조회
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세부 결과를 조회
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비 유효 데이터를 조회
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유효 데이터를 조회
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예시) 주민등록번호 컬럼에 대한 프로파일링 결과
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비 매칭 데이터
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유효 길이 설정
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유효 컬럼 조회
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비 유효 데이터 조회
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유효 데이터 조회
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