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들어가는 글 

01. DQC-S 개요 

DQC-S(데이터 보안 인증, Database Quality Certification-Security) 

2012.04.30 “데이터베이스품질인증제도”로부터 출발  
 
2010.11.22 한국데이터베이스진흥원, “데이터베이스품질인증기관지정”으로 인증심사 시행 

DQC-S 인증모델은 

DB보안의 핵심 기술로 “접근제어, 암호화, 작업결재, 취약점분석” 등을 선정, 공공.민간에서 
구축.활용 중인 데이터베이스를 대상으로 위의 핵심 기술 전반을 심사, 인증 하는 것 



들어가는 글 

02. DQC-S 인증 레벨 

구분 수준 내용 

4레벨 취약점분석 DB의 취약점을 다각적으로 분석하여 보완하는 단계 

3레벨 작업결재 DB작업의 정당성을 확보하기 위해 결재를 수행하는 단계 

2레벨 암호화 중요 정보를 암호화하여 정보 유출에 대비하는 단계 

1레벨 접근제어 DB로의 접근 행위를 제어, 관리, 기록하는 단계 

현재보안수준 
및 인증준비도 

에 따라  
신청 

상위레벨은 
하위레벨 
수준내용 
충족 전제 

인증유지를 
위한 노력 



들어가는 글 

03. DQC-S Framework – 보안기술 요소  

DB에 대한 
위협(Threat) 
요소 분류 

 
 넓은 접근 

정책(Policy) 
실현을 위한 
기술적 대응 

목표 



들어가는 글 

03. DQC-S Framework – DB보안 프레임워크 / DB보안 관리 프레임워크  

DB보안을 위한 
기획설계 

구축운영관리 
선순환을 이루는 구조 

조금은 매끄럽지  
않은 Process 



들어가는 글 

04. DQC-S Check List  

심사항목  세부항목  점검내용 

접근제어  

접근제어 정책수립 •접근제어 정책 수립 여부 

접근제어설계  •접근제어 규칙 정의 여부  

접근제어구축  •접근제어  구축 수준 

접근제어 운영 •접근제어 운영 수준 

암호화 

암호화 정책수립 •암호화 정책 수립 여부 

암호화 설계 •암호화 설계 수준 

암호화 구축 •암호화 구축 수준 

암호화 운영 •암호화 운영 수준 

작업결재 

작업결재 정책수립 •작업결재 정책 수립 여부 

작업결재 설계 •작업결재 규칙 정의 여부 

작업결재 구축 •작업결재 구축 수준 

작업결재 운영 •작업결재 운영 수준 

취약점분석 

취약점분석 정책 수립 •취약점분석 정책 수립 여부 

취약점분석 설계 •취약점분석 규칙 정의 여부 

취약점분석 구축 •취약점분석 구축 수준 

취약점분석 운영 •취약점분석 운영 수준 

인증만을  
위한 것? 

 
내재화는? 

내재화 하여 
조직의 

보안감사에 적
용할 수 없나? 

같은 기능과 
같은 목적의 
타 기술은? 



들어가는 글 

05. 데이터베이스 보안 가이드라인  

기술 성숙도를 따를 수 있어야 
내재화를 위한 효용성을 높여야 

 국제 표준화를 선도해야 



2. Advanced DQC-S 소개 



Advanced DQC-S 

01. Database Security 참조모델  

Data Service 
전체를 관통 
할 수 있는 
규정/정책 

기획 

규정/정책 
심화적용 
할 수 있는 
시스템 구현 

Reactive 
Pro-active 
Planning 
가능한 

S-거버넌스 



Advanced DQC-S 

02. Old vs. Advanced  

DB보안의 깊
은 이해를 통
한 실효성 있
는 정책 개발 

L4 각 단계별 
도입구축의 
효용성 있는 

가이드 

비즈니스 
연속성, ROSI
를 충족할 수 
있는 운영 



Advanced DQC-S 

03. Advanced DQC-S 가이드라인의 구성(1)  

효과 
전망 

위협요소 
침해발생경로 

IT 보안과의 비교 
IT보안과의 연계 

목적 

Framework 

범위 정의 1장. DB 보안 이해 



Advanced DQC-S 

03. Advanced DQC-S 가이드라인의 구성(2)  

정책구성 
고려사항 
대상식별 
위협분석 
대응방안 
관리체계 

정책 수립 

관리체계 

위협 및 대응 정의 2장. DB 보안 기획 



Advanced DQC-S 

03. Advanced DQC-S 가이드라인의 구성(3)  

개요 
설계 
구축 

구축사례 

암호화 

취약점 분석 

작업결재 접근제어 3장. DB 보안 구축 



Advanced DQC-S 

03. Advanced DQC-S 가이드라인의 구성(4)  

정책 감사 
모니터링 

현황 별 리포팅 
컴플라이언스 대응 

거버넌스 대응 

변화관리 

Compliance 
Governance 

현황보고 감사 및 모니터링 4장. DB 보안 운영 



Advanced DQC-S 

03. Advanced DQC-S 가이드라인의 구성(5)  

Big data 
보안 방법 

Etc. 

Big data 솔루션 
보안기능 및 동향 

Big data 
분석기술 활용 

부록 I.   
Big data 보안 



Advanced DQC-S 

03. Advanced DQC-S 가이드라인의 구성(6)  

Quick 
Guide 

Etc. 

DB보안솔루션 
표준 규격서 

Advanced 
DQC-S 점검항목 

부록 II.   



Advanced DQC-S 

Coming Soon!!! 

Advanced DQC-S 
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