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에너지기술 혁신을 통한 녹색성장 실현을 위한 

에너지기술 R&D 통합전담기관으로 

전주기적 관리기능 수행 

R&D 정책개발 

에너지 인력양성 

국제협력 

에너지 기술개발 

에너지기술 정책개발 

및 로드맵 수립 
   

에너지기술 수요조사 

및 동향분석 등 

에너지기술개발 

기획·평가·관리, 성과확산 

목적지향적 에너지 
인력양성사업 

국제협력 및 국제공동 
연구 사업 

에너지자원기술개발사업 

전력산업/원자력발전/방폐 

신재생에너지 기술개발사업 

기술사업화, R&D 환류 지원 

미래 기초인력 역량개발 

연구개발 고급인력 양성 
지원 

산업전문인력 역량강화 

국제 인력교류 활성화 

다자간/양자간 국제협력 

전략적 국제공동연구 

I. 에너지기술평가원 소개 
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조직 : 4본부 · 1단 ·  14팀,  정원 : 114명 
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DB보안 추진내용 



II. DB보안 추진내용 

1. 개요 

경영비전 및 이에 따른 정보보호 실천전략 

경영비전 및 목표 

• 정보보호는 조직의 목표 달성 및 업무 수행을 지원해야 한다. 

• 정보보호와 관련된 법적 요구사항을 준수하고 이를 지원하기 

위함 제반 조치를 취한다. 

• 정보자산에 대한 불법적인 접근, 유출, 변조, 장애를 예방하고 

탐지하고 대응해야 한다. 

• 모든 임직원은 정보보호의 중요성을 인식하고, 사고 방지를 

위한 노력을 기울여야 한다. 

정보보호 핵심원칙 

정보보호  핵심원칙 및 실천전략 

1.  산업화 지향형 R&D 전략 수립 

 

2.  성과중심의 R&D관리 환경 조성 

 

3.  에너지기술 산업화 인프라강화 

 

4.  효율적인 경영환경 조성 

에너지기술 혁신으로 녹색성장 실현에 기여 

• 정보보호는 조직의 목표 달성 및 업무 수행을 지원해야 한다. 

• 최신의 보안 위험 및 이슈사항이 반영되고, 보안투자에 대한 

투자 대비 효과 (ROI: Return On Investment)가 고려되어야 

한다. 

• 최근 정보보호에 관련한 법 제도에 대한 요건을 충실히 

대응하고 법적 준거성 확보를 지원해야 한다. 

• 정보자산의 보안성 확보를 위해 예방/탐지/대응 차원의 

보안서비스가 상호 보완적으로 구현되어야 한다. 

• 정보보호 과제 구현의 용이성 및 임직원의 이행활동에 대한 

편리성이 확보되어야 한다. 

정보보호 실천전략 

에너지기술의 산업화 가치를 창출하는  

Green KETEP 

미션 

비전 

전략목표 

성과관리체계 상시 운영으로 핵심성과 

및 피드백 강화 

- 8 - 



II. DB보안 추진내용 

1. 개요 

한국에너지기술평가원 정보보안 목표 

정보보호 관리능력 강화 

전사적 정보보호 의식 제고 

정보보호 수준의 지속적인 

보장 정보보호 

수준 향상 

가장 

안전하고 

신뢰받는  

한국 

에너지 

기술 

평가원 •안정성 보장을 
통한 대외신뢰도 
확보 
 

•전사적 정보보호 
관리체계 강화 

정보보안 목표 

정보보호 업무 체계 개선 

효과적인 개인정보관리 

대외신뢰도 향상 

주요 정보보호 기술의 지속적 확보 

정보보호 업무 담당조직 강화 

전사적 정보자산 및 효율적 관리 

정보보호 교육 및 훈련 체계 수립 

정보보호 관리체계 수립 및 운영 

위협 / 취약점 제거 및 통제구현 

주요 내부정보 보안체계 강화 

개인정보관리 체계 구축 및 운영 

개인정보보호 체계 구축 
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II. DB보안 추진내용 

2. DB보안 진단 및 개선 

관리적, 물리적, 기술적 항목 취약점 진단 

보안 정책을 준수하며, 보안 
거버넌스 구조 및 관리 
프레임워크에 기반하여 
체계적으로 보안관리를 
수행하고 있는가? 

조직의 인프라, 인력, 작업 
장소 및 시설에 대한 물리적 
보안 통제가 적절히 수행되고 
있는가?  

정보보호 조직 구성 및 운영 

정보보호 정책 준수 

방제 및 기타 시설 보호 

물리적 시설 관리자의 역할 

2. 기술적 보안 

3. 물리적 보안 

1. 관리적 보안 

보호하여야 할 내부 기밀자료 
및 중요 정보자산에 대해 
보안 기술을 적용하여 통제 
활동을 수행하고 있는가?  

인적 보안 

사용자 관리 

파일 시스템 관리 

서비스 관리 

접근 제어 

물리적 공간 통제 

보안 분야 별 개념도 분석 대상 분석 관점 

관리적 
보안 

기술적 
보안 

물리적 
보안 

물리적 시설 관리자의 역할 

방제 및 기타 시설 보호 

물리적 공간 통제 

사용자 관리 

서비스 관리 

파일 시스템 관리 

접근 제어 

정보보호 정책 

정보보호 조직 

인적 보안 정보자산 분류 및 통제 

비상 계획 

정보보호 준거 

정보자산 관리 

보안사고 관리 

비상 계획 

정보보호 준거 

로그 및 인증 

로그 및 인증 
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II. DB보안 추진내용 

2. DB보안 진단 및 개선 

관리적, 물리적, 기술적 항목 취약점 개선 

•개발 및 도입 장비 보안취약점 
확인․제거 필요 

•소스코드 관리 미흡 
•외부 용역 사업 과정에서의 주요 
산출물에 대한 보안 관리가 미흡 

•Unix 시스템의 SSH, Telnet 관리 
미흡 

•이동형 정보시스템 반출입 관리 
미흡 

•보조기억매체 관리 미흡 
•응용 시스템의 로그 분석 미흡 

•보안 규칙, 개인정보보호업무처리지

침 존재 

•보안위원회 개최  

•자산목록은 통합 유지 

•반기별 전사 보안교육 
관리적 보안 

물리적 보안 

기술적 보안 

주요 이슈 개선 현황 

•장비 반출입 절차가 없음 

•개발 공간의 경우  접근통제 대

책 미흡 

•층별 출입통제 미흡 

•문서고에 대한 출입통제 미흡 

•원격에서 레지스트리에 접근 가
능 

•불필요한 공유 존재 
•일부 화면보호기 보안 미설정 
•로그/감사 관리 미흡 
•네트워크 SNMP 보안 설정 미흡 
•보안시스템 디폴트 계정 사용 및 
주기적 모니터링 미흡 

•웹페이지에 XSS 등 웹 취약점 존
재 

•어플리케이션 보안 운영 절차 수립 
•소스코드 진단툴 도입 
•데이터 삭제 관련 프로그램 도입 
• Telnet 사용금지 및 서버보안
(SecureOS) 도입 

•노트북 반출 절차 수립 
•보안USB 도입 
•로그관리 시스템 도입 

•반출입증 작성 
•개발공간 IC카드 설치 
•층별 출입문 시건 후 IC카드만 사
용 

•문서고 IC카드 설치 

•취약점 분석결과 HotFix 이행조치 
•서버보안 도입 
•로그관리시스템 도입 
•주기적 취약점분석, 소스코드 진단 
및 모의해킹 

• ID 카드 기반의 출입통제 시스템 운영 

•정보통신실의 경우 출입대장 관리 

•전산실에 CCTV 설치 

•사이버 안전센터 취약점 분석 후 이행

조치 

•신규로 도입된 장비의 경우 보안 설정 

미흡 

•일부 웹페이지 취약점 미조치 

•필수 보안시스템(FW/IDS/IPS/웹방화

벽) 설치 
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II. DB보안 추진내용 

2. DB보안 진단 및 개선 

개인정보 영향평가 진단 (배경 및 목적) 

○ 목적 : 개인정보보호법 발효(21011.09.30)와 지경부 정보보안 세부지침 개정(2012.06.13)에 따른 새로운 기준                           

에 미흡한 제 규정 보완 및 현 수준 진단, 평가, 개선계획 수립을 목적으로 함 

○ 수행기간 : 1차 : 2012. 6. 15 ~ 2012. 08. 14(2개월), 2차 : 2013. 7(후속 조치 1개월) 

 
추진 목표 

 개인정보 침해 가능성 최소화 및 

보유 개인정보에 대한 사회적 책임 

강화 

 개인정보보호 관련 법령, 지침 준수 

및 수준 강화 를 통해 대외 신인도 

향상 

 경영진의 개인정보보호 정책 수립  

의사결정 지원 

 평가원 전 직원의 보안 의식 강화 

 개인정보보호 관리체계 강화로 

보안위험성  제거 및 예방 

•  

•  개정법규를 반영한 정책 개정 

  정보보안 지침 

  개인정보보호 업무처리지침 

  개인정보 처리방침 

  개인정보보호 내부관리계획 

•   

•  행정안전부 지정 평가기관의  

   「영향평가」 수행 후 결과 제출 

  개인정보 영향평가 결과보고서 

1 

2 

프로젝트 지향점 추진 배경 

  강화된 개인정보 보안 

정책에  대응할 수 있는 

개인정보 관리체계 필요 

 

  환경분석과 사례조사 

후, 침해사고 및  유출 

대응 방안 수립 

 

 「개인정보보호법 

제33조)」에 따른 

보유시스템의 개인정보 

영향평가 수행 

•   

•  수준진단 및 마스터플랜 

  개인정보 보호 수준진단 

  인력양성사업 보호수준 평가 

  개인정보 침해사고 대응절차 

  정보보호체계 마스터플랜 수립 

3 
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II. DB보안 추진내용 

2. DB보안 진단 및 개선 

개인정보 영향평가 (추진 범위) 

3개 분야별 과제추진을 병행하여 기존 개인정보보호 체계 강화에  필요한 핵심 요소를 파악하고 새로운 기반을 구축하였음  

개인정보관리체계 보완  추진 방향 추진범위 

[법률분석 및 실태조사] 

• 지경부 정보보안 세부지침 개정안 분석 

• 기존 보안규칙, 정보보안지침, 개인정보보호 

업무처리지침 분석 

• 기존 개인정보보호방침, 내부관리계획 분석, 평가 

•  정보시스템 개인정보 보유 현황 및 평가시스템 조사 

[정책 및 지침 개정안 수립] 

• 정보보안지침 개정안 

•  개인정보보호 업무처리지침 개정안 

•  개인정보 처리방참 개정안 

•  개인정보보호 내부관리계획 개정 

정책 분석 및 

개선안 수립 

1 

[개인정보 흐름분석] 

• 개인정보 업무분석 

• 업무 흐름표, 흐름도 작성 

[개인정보 침해요인분석] 

• 평가항목 선정, 인터뷰 

• 위험 평가 및 개선방안 

개인정보 

영향평가, 

수준진단 

2 

[이행방안 수립] 

• 침해사고 대응지침 

• 유출사고 대응절차 

[마스터플랜 보완] 

• 기존 마스터플랜 분석 및 현행화 

세부추진 

방안수립 

3 

Legal  

Objection 

Operational 

Direction 

Governing 

Policy 

지경부 정보보안 지침 개인정보보호법 

법적 환경 변화 

ㅜ준진단 

운영 분석 및 개선 

정책 개정 

개인정보 

흐름분석 
개인정보 

처리방침 

내부관리 

계획 
위험평가 

정보보안지침 
개인정보보호 

업무처리지침 

정보보호체계 

마스터플랜 

개인정보영향평가 

정책 분석 및 실태 조사 
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II. DB보안 추진내용 

2. DB보안 진단 및 개선 

개인정보 영향평가 (수행 방법) 

정보보호 관리체계 분석 및 평가는 영향평가 영역1과 행안부 수준진단 점검항목 등을 기준으로 현황 파악, 
GAP 도출,  개정안 작성을 수행함 

 점검 기준 

개인정보보호법 
개인정보 영향평가 점검항목 (114 항목) 
지경부 보안업무세부지침 (128 조문) 
행안부 수준진단 점검항목 (82 진단항목) 
행안부 보안관리체계 (25 통제사항) 

기존 규정, 지침 검토 

개정 상위법 반영 

운영환경 적용 검증 

보안규칙, 정보보안지침, 개인정보보호방침, 

내부관리계획 등 기존 보안규정문서를 검토 

하여 이행 수준, 개정 사유 등을 검토함 

지경부 정보보안 세부지침, 개인정보보호법, 

안전성확보조치기준 고시, 행안부 표준지침 

등의 필수 적용 사항 도출 

평가원의 업무환경, 정보보호 요구수준, 관리 

체계수준 등을 고려하여 규정, 지침의 개정안 

도출 

 점검 방법 
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II. DB보안 추진내용 

2. DB보안 진단 및 개선 

개인정보 취약점 진단 (이슈 도출) 

기술적 부문 

 개인정보데이터 파기절차 부재 

 개인정보 평문 전송 

 주민번호 대체수단 미제공 (인력양성인증시스템) 

관리적 부문 

 정보보호협의회 및 정보보안담당관 제도 운영 비활성화  및 활동 내역 부족 

 개인정보보호 점검활동 이력 미흡 

 용역사업 및 위탁운영의 보안관리 부족 

 개인정보보호 교육 및 원내 의식강화 활동 부족 

 개인정보 과다 보유 (홈페이지, 인력양성인증시스템) 

 학생 개인정보화일대장 미작성 

 처리정보 이용 및 제공 대장관리 부적합 

 주민번호 대체수단 미제공 

 주요 문제점 

보안영역 주요 문제점 

강화된 개인정보보호법의 기준에 미달하는 주요 현안을 도출하여 제도적, 기술적 해결방안을 모색함 
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II. DB보안 추진내용 

2. DB보안 진단 및 개선 

개인정보 취약점 진단 (평가 결과) 

 수준 평가(1차 : 76.8%  -> 2차 : 91.8%) 

평가 영역 평가 분야 (전체) 항목수 
개인정보 영향평가 결과 

Y P N N/A 이행률 

1. 대상기관 개인
정보보호 관리
체계 

1.1 대상기관 개인정보 보호조직 4 4 100% 

1.2 개인정보 보호계획 2 2 100% 

1.3 개인정보 처리방침 7 4 3 78.6% 

1.4 개인정보 파일관리 6 6 100% 

1.5 개인정보 위탁 및 제공시 안전조치 2 1 1 25% 

1.6 개인정보 침해대응 4 4 100% 

1.7 정보주체 권익보호 3 1 1 1 50% 

1.8 개인정보 처리구역 보호 3 3 100% 

2. 대상시스템의   
관리체계 

2.1 대상 시스템의 개인정보 관리 2 2 100% 

2.2 개인정보 취급내용 공개 6 4 1 1 90% 

3. 개인정보 처리
단계별 보호 

3.1 수집단계 12 6 2 3 1 63.6% 

3.2 저장 및 보유단계 4 3 1 100% 

3.3 이용 및 연계∙제공단계 40 23 6 9 2 68.4% 

3.4 파기단계 3 1 1 1 50% 

4. 특정IT기술 4.1 CCTV 활용 5 4 1 100% 

합 계 (전체평균) 103 67 15 15 6 76.8% 
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II. DB보안 추진내용 

2. DB보안 진단 및 개선 

대외 준거성 분석 및 준수사항 선정 

관련 법령 및 규정 

관련기
관 

관련 법령 / 지침 제/개정 일시 

국정원 

보안업무규정 2010.10.20 

국가사이버안전관리규정 2008.8 18 

안행부 

공공기관의 개인정보보호에 관한 법률 2008.2.2 

공공기관 개인정보보호 기본지침 2009.4 

개인정보보호법 2011 

방통위 

국가정보화기본법 2009.8.21 

전자정부법 2009.12.14 

지경부 

정보보안 기본지침 2009.11 

보안업무 취급요령 2009.2.18 

정보보안세부지침 2010.4.6 

지식경제 기술혁신사업 보안관리요령 2010.4.1 

준수 사항 선정 기준 

개인정보보
호 관련되
어 준수해
야 할 법령 

• 개인정보보호 관련된 상위 법
령 및 법규 

 개인정보 수집 시 동의절차 

 개인정보 암호화 관리 

 개인정보파일관리 

 PC저장 및 전송시 보안대책 

 

 

 

 

• 공공기관이 준수해야 할 보안관리 
관련 상위 법령 및 법규 

 보안담당관, 보안위원회 구성 

 보안구역설정, 보안교육 

 정보통신망 자료관리, 보안성검토 

 

 

공공기관과 
관련되어 
준수해야 
할 법령 

한국에너지기술평

가원의 준수해야 

하는 규제 및 준수 

사항 선정 

• 상급기관에서 준수를 요구하는 행정 
절차 및 규정과 지침 

 보안심사, 사이버보안진단의날 행사 

 자산반출입, 보조기억매체관리 

 용역사업 보안관리 

 

상급기관에
서 지정하
는 행정 준
수 지침 
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II. DB보안 추진내용 

2. DB보안 진단 및 개선 

최신 보안 Trend 분석 및 개선 

기술적 보안 •  해커 等에 의한 악의적 공격으로부터 기업의 정보자산
을 보호하는 기술 

침입차단 PC보안 무선/L2보안 

•  내부자의 고의 또는 실수에 의한 개인정보 및 기밀 유
출방지 기술 

웹/메일 보안 DB/서버 보안 문서보안 망분리/가상화 

위협차단 

정보유출 
방지 

•  IT 인프라에 대한 보안 현황을 모니터링, 분석 및 관리
하기 위한 기술 

보안관제/ESM 통합로그/종합분석 
정보보호관리체계 

(G-ISMS) 

전사 
보안관리 

•  권한 Life Cycle에 따라 IT인프라 접근 및 사용을 자동 
관리하는 기술 

접근제어 

• IT 보안 기술 + 물리적 보안 기술(보안 장비) + BT 
등의 신기술 

IT + 물리적 보안 IT + BT 물리적 보안 + BT 

융합보안 

(물리+기술 

보안) 

범 례 

최신 보안 Trend 공공기관 최근 보안이슈 

• 현재 대부분 도입이 완료된 추세 

• 현재 대부분 도입을 진행 중 

• 향후 도입이 예상됨 

BCP(업무연속성계획)차원에서 전략적으로 접근하는 보안IT투자 

내부직원 PC의 개인정보 암호화 저장 등 개인정보보호조치 강화 

DDoS 등 해킹 대응, 무선랜 보안통제 강화(WPA2 적용) 

정보유출 방지대책 마련 및 정보보호 인력·교육 강화 

개인정보보호 강화 법규 대응 방안 마련 

모바일 보안 대응체계 구축 준비 

DDoS 공격 등에 의한 정부통합전산센터(나라장터) 마비 

교과부 예하 기관 개인정보유출 사고 발생(600만건) 

개인정보보호법 국회 통과에 따른 개인정보관리 강화(2010년 9월) 

DDoS 공격의 원천적인 대응을 위한 좀비PC법 추진 

PC통합보안/매체통제/DB암호화 등 개인정보/내부정보유출 방지 

솔루션 도입 증가 

공공기관 정보보호관리체계(G-ISMS) 인증 도입 

스마트폰 활성화에 따른 모바일 보안 추진전략 수립 

인증/접근관리 
(SSO/PKI) 

네트워크접근 
(NAC) 

통합접근제어 
(IAM) 

유무선 
통합 인증 

DDoS 

- 18 - 



II. DB보안 추진내용 

2. DB보안 진단 및 개선 

평가원 보안 솔루션 도입 현황 

~ 2010 2011 2012 2013 

네트워크  
보안 

DB 및 서버 
보안 

PC클라이언트 
보안 

① 방화벽  ②웹 방화벽 
③ IPS      ④Ddos 
⑤ SSL-VPN 

① Web보안   
② SSO 

① 백신SW  
② 보안USB 
③ 키보드보안 

① 모바일 인증   
② 모바일 가상키패드 

① DB암호화   
② SSL(구간암호화) 

① NAC(접근제어) 
② 게시판 필터링 

① 망분리(논리적)   
② 망연계 
③ 좀비PC방지 
   (ATP대비) 

① DB접근제어   
② 서버보안 (secureOS) 

① 개인정보검색   
② PC보안규제SW 

① DRM(문서보안) 

① DLP 
   (개인정보보호) 
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II. DB보안 추진내용 

3. DB보안 현황 

개요 

분야 접근제어 암호화 작업결재 취약점 분석 

기획 DB보안 정책 수립 

설계 접근제어 규칙 정의 
복호화 권한 통제 

작업결재 규칙 정의 취약점 분석 계획 
암호화키 및 알고리즘 정의 

구축 

우회 접근 방지 

원본 데이터 삭제 

우회 결재 방지 모의 해킹 제약 사항 유지 

암호화 키 관리 

환경 보완 
내부보안 감사 

보안 적용 시험 

운영 

보안규칙 관리 취약점 수집 

사용자 로그 관리 취약점 제거 

모니터링 취약점 개선 분석 비교 

운영리뷰 

DB 보안 프레임워크 

출처 : 한국데이터베이스진흥원 - 데이터베이스 보안 가이드라인 

- 20 - 



II. DB보안 추진내용 

3. DB보안 현황 

공통 

DB 보안 정책 수립 및 지침 DB 보안 시스템 교육 
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II. DB보안 추진내용 

3. DB보안 현황 

접근제어(기능 및 정책) 

 DB접근제어 기능 
 

 DBMS에 원격으로 접속하는 모든 Client 및 DBMS 내부에 접속
하는 모든 Client의 작업행위 감시 

 DB작업 통제를 위한 사용자 인증 

 DBMS 및 DB서버에 작업하는 모든 행위를 기록, 통제 

 WAS서버에 실행되는 비정형SQL(AD-Hoc)실행시도 감지 

 보호 대상 DBMS 성능 모니터링 

 DB접근제어 정책 
 

 허용IP외 차단 정책 : 스니핑 방식을 통해 등록된 IP외 불법접근 차단 

 내부사용자 서버접근 차단: Agent 미설치 PC의 DB서버 및 DBMS로의 

불법적 접근 차단 

 Agent 사용자 Telnet 접근 차단 : Agent 설치PC의 우회 접근 차단 

 위 정책 외 DB접근제어 기본 차단 및 권고 정책 적용 
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II. DB보안 추진내용 

3. DB보안 현황 

접근제어(화면) 

접근제어 정책 
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II. DB보안 추진내용 

3. DB보안 현황 

접근제어(화면) 

접근제어 보안규칙 관리 
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II. DB보안 추진내용 

3. DB보안 현황 

접근제어(화면) 

접근제어 접속로그 
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II. DB보안 추진내용 

3. DB보안 현황 

접근제어(화면) 

접근제어 모니터링 
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II. DB보안 추진내용 

3. DB보안 현황 

DB 암호화(기능 및 정책) 

 DB암호화 기능 
 

 중요정보에 대한 데이터 및 패턴 암호화 

 운영환경에 따른 API 및 Plug-In 방식의 유연 적용 

 쿼리 결과물에 대한 데이터 마스킹 

 암복호화 키 위변조 방지 

 DB암호화 키 정책 

 전체 암호화(normal)와 1, 7, 8 자리 이후 암호화가 되는 부분암호화 적용 

 매니저를 통해 복호화 권한 통제 

 암호화 키는 국정원 및 국제 표준에서 권고하는 바와 같이 일정 수준의 엔

트로피 이상에서 Random 함수를 실행하여 생성 

 생성 알고리즘은 ARIA 방식 적용 
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II. DB보안 추진내용 

3. DB보안 현황 

DB 암호화(화면) 

암호화 정보 
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II. DB보안 추진내용 

3. DB보안 현황 

DB 암호화(화면) 

암호화 컬럼정보 
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II. DB보안 추진내용 

3. DB보안 현황 

DB 암호화(화면) 

암호화 정책백업 
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II. DB보안 추진내용 

3. DB보안 현황 

DB 암호화(화면) 

암호화 키 관리 
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II. DB보안 추진내용 

3. DB보안 현황 

DB 암호화(화면) 

암호화 로그 
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II. DB보안 추진내용 

3. DB보안 현황 

작업결재(기능 및 정책) 

 DB작업결재 기능 
 

 SQL의 불법적인 변경을 방지하기 위해 사전 승인 후 변경 

 특정 테이블/컬럼 단으로 SQL문 질의 시 결재 통하여 해당 실행 

권한 획득 후 실행 

 DB작업결재 정책 

 Agent 사용자 한정하여 SQL TYPE 별로 결재 시스템 적용 

 에이전트 사용자 외 접근 차단 정책 적용하여 우회 접근 방지 
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II. DB보안 추진내용 

3. DB보안 현황 

작업결재 

작업 기안 관리 
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II. DB보안 추진내용 

3. DB보안 현황 

작업결재 

서버보안 적용 
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II. DB보안 추진내용 

3. DB보안 현황 

취약점 분석 

분석보고서 
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향후 DB보안 추진방향 



III. 향후 DB보안 추진방향 

1. 추진계획 

연도별 추진목표 

정
보
보
안
 

수
준 

2014 ~2011 2013 Time 

정보보안 
체계정비 

 정보보안 
인프라 
조성 

2014 이후 

 안정된 
정보보안  
수준성장 

정보보안 수준의  
지속적 개선 유지 

글로벌 수준의 
정보보안 경영 환경 

유지 

추진목표 

구분 수준 

4레벨 취약점 분석 

3레벨 작업결재 

2레벨 암호화 

1레벨 접근제어 

* 상위레벨의 수준은 하위레벨 수준 충족전제 

DQC-S 인증 

2013 

2014 
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III. 향후 DB보안 추진방향 

2. 추진 방향 

정보보안 관리체계 글로벌 수준화 

정보보안 관리체계 고도화 

글로벌 수준의 한국에너지기술평가원의 
개선된 정보보호관리체계 (TO-BE) 

한국에너지기술평가원의  
현 정보보안관리체계 (AS-IS) 

정보보안 관리체계 내재화 

Confidentiality

Integrity

Availability

Accountability

물리 / 환경

네트워크

시스템

어플리케이션

OA/PC

운영 / 관리

Se
cu

rit
y 
G
oa

ls

S
e
c
u

ri
ty

 L
a
y
e
rs

A
rc

h
ite

c
tu

re

A
sse

ssm
e
n

t

Im
p

le
m

e
n

ta
tio

n

M
a
n

a
g

e
m

e
n

t

M
od

el
in

g 
Typ

es

정책 / 문서화

Confidentiality

Integrity

Availability

Accountability

물리 / 환경

네트워크

시스템

어플리케이션

OA/PC

운영 / 관리

Se
cu

rit
y 
G
oa

ls

S
e
c
u

ri
ty

 L
a
y
e
rs

A
rc

h
ite

c
tu

re

A
sse

ssm
e
n

t

Im
p

le
m

e
n

ta
tio

n

M
a
n

a
g

e
m

e
n

t

M
od

el
in

g 
Typ

es

정책 / 문서화

정보보안정보보안 관리관리 체계체계

정보보호정보보호 정책정책 / / 지침지침 / / 절차절차 ((대외대외 보안기준에보안기준에 부합부합))

Best PracticesBest Practices

(Security Organization, Physical, Network, System, Application, (Security Organization, Physical, Network, System, Application, Operational Security Operational Security 등등) ) 

Legal & Regulatory Environment(Legal & Regulatory Environment(Sarbanes & Oxley ActSarbanes & Oxley Act, BS7799 , BS7799 통제항목통제항목, , 금감원금감원 기준기준))

Architecture Security Goals Processes & Methods

가용성

인증/권한

접근제어

기밀성

무결성

책임성

가용성

인증/권한

접근제어

기밀성

무결성

책임성

S
e
c

u
rity

  In
fra

s
tru

c
tu

re

네
트
워
크

시
스
템(

서
버)

어
플
리
케
이
션

P
C

/O
A

물
리

환
경
적

S
e
c

u
rity

  In
fra

s
tru

c
tu

re

네
트
워
크

시
스
템(

서
버)

어
플
리
케
이
션

P
C

/O
A

물
리

환
경
적

자
산
분
석/

취
약
점

분
석

모
니
터
링

&

보
안

사
고

관
리

보
안

감
사

위
험

관
리

연
속
성

계
획

자
산
분
석/

취
약
점

분
석

모
니
터
링

&

보
안

사
고

관
리

보
안

감
사

위
험

관
리

연
속
성

계
획

정보보안 관리체계 

정보보호 정책/지침/절차 (대외 보안기준에 부합) 

Best Practices (Security Organization, Physical. Network, System, 
Application, Operation Security 등) 

Legal & Regulatory Environment 
S
e
cu

rity
 In

fra
stru

ctu
re

 

네
트
워
크 

시
스
템 (

서
버) 

어
플
리
케
이
션 

P
C
 / O

A
 

물
리 / 

환
경
적 

자
산
분
석 /

취
약
점
분
석 

위
험 

관
리 

모
니
터
링 &

 

보
안
사
고

관
리 

보
안 

감
사 

연
속
성 

계
획 

책 임 성 

가 용 성 

인증 / 권한 

접근 제어 

기 밀 성 

무 결 성  
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