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차세대 디바이스 기술은 이제 새로운 시도의 단계를 넘어, 4차 산업혁명 기술인 빅데이터와 인공

지능을 보다 실용적이고 안정적으로 활용하기 위한 방향으로 나아가고 있으며, IoT, 증강현실, 

인공지능 기반의 다양한 3세대 디바이스들이 이미 우리 생활에 스며들고 있다. 본 고에서는 인공

지능 기술이 적용되어 더욱 부각되고 있는 지능형 디바이스 동향을 살펴보고, 관련 기술 동향과 

이슈를 통해 차세대 인공지능 디바이스의 발전 방향에 대한 전망을 제시한다.

I. 서론

“We changed the shape of tomorrow”, 2019년 2월 삼성의 갤럭시 언팩 행사의 개막 표어

이다[1]. 새로운 디바이스의 성패나 파급력을 쉽게 예측할 수는 없지만, 분명한 것은 늘 그랬듯 

우리 삶의 모습은 새로운 디바이스로 인해 지금도 조금씩 변화하고 있다는 사실이다. 같은 맥락으로 

가트너는 2021년까지 웨어러블 디바이스의 사용자 10%는 생활 방식의 변화를 겪을 것이며, 사용

자의 수명은 평균 6개월 연장될 것이라고 예측했다[2]. 

과거 정보화와 네트워크 기술은 공간의 격차를 해소하며, 온라인에서 거의 모든 분야의 거래 및 

서비스가 가능한 디지털 시대(Digital age)를 열었다([표 1] 참조). 모바일 기술의 발전은 스마트폰

과 태블릿의 확산과 함께 SNS에서 금융에 이르기까지 다양한 분야의 정보와 가치를 SNS 플랫폼으

로 이전시키며 SNS 시대(Connected age)를 통한 삶의 변화를 이끌었다. 그리고 이제 웨어러블, 
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[표 1] 디바이스의 세대별 구분

IoT(Internet of Things) 기술은 우리 주변 곳곳에서 스마트워치와 스마트 가전, 가상현실 디바이

스를 통해 시시각각 데이터를 수집하고, 처리하는 데이터 시대(Data age)를 이끌며 우리 생활 전반

에 조용히 스며들어 오고 있다.

초기 3세대 디바이스는 인공지능(Artificial Intelligence: AI) 기술이 적용되며, 점점 대중화의 

속도를 더해 가고 있다. 인공지능 기반 신호 및 영상처리 기술과 IoT 기술이 적용된 로봇 청소기는 

이제 신혼부부의 혼수 필수품으로 자리 잡으며, 2017년 대비 102%의 매출 신장률을 보였다[19]. 

AI가 탑재된 로봇청소기는 집안 구조와 가구 위치를 학습하여 가장 효율적인 동선으로 청소를 하고 

스스로 충전을 수행한다. 또한, 스마트 냉장고는 가족의 생활 패턴을 파악하여 스스로 절전하고 

식품의 유통기한을 관리해준다. AI와 IoT가 적용된 다양한 스마트홈 디바이스들은 더 똑똑하게 일손

을 거들며, 조금씩 우리의 삶을 변화시키고 있다.

본 고에서는 인공지능 기술이 적용되어 더욱 부각되고 있는 차세대 지능형 디바이스 및 관련 

기술 동향에 대해 살펴보고, 차세대 지능형 디바이스의 발전 방향에 대해 전망해 보고자 한다.

II. 차세대 디바이스 동향 

세계 3대 IT 제품 박람회 중 가장 먼저 개최되는 국제전자제품박람회(CES)는 세계 각국의 선두 

기업들이 자사의 최신 제품을 공개하고 전시하는 상징적 행사로 향후 업계의 방향을 예측할 수 

있는 주요한 장으로 평가된다. 2019년에는 155개국 4,400여 개의 글로벌 업체가 참석하여 사상 

최대 규모로 기록되었다. 가전을 시작으로 자동차, 로봇, 통신 등 다양한 산업 영역에서 다양한 

구분 주요기술 디바이스

1세대
Digital Age

정보화,
유선 네트워크

PC, 노트북, 전화

2세대
Connected Age

모바일,
무선 네트워크

스마트폰, 태블릿

3세대
Data Age

IoT,
증강현실,
인공지능

스마트워치, HMD,
IoT 가전

* HMD(Head Mounted Display)
<자료> 미래창조과학부, 2015, 기반 재작성
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차세대 디바이스들이 전시되었으며, 2019년의 핵심 키워드는 단연 인공지능으로 IoT, 5G 등이 

뒤를 이었다([그림 1] 참조). 

1. 인공지능 적용 차세대 디바이스: CES 2019

CES 2019에서 공개된 다양한 디바이스 중 인공지능 기술의 적용 시도를 우리 생활에서 가장 

손쉽게 체감할 수 있는 분야는 스마트홈, 헬스케어와 같이 실생활에 밀접한 영역으로 [표 2]는 디바

이스의 목적 및 유형별 특징을 보여준다

생활 보조를 위한 다양한 디바이스로서, 스마트 스피커를 통해 다양한 IoT 디바이스의 제어를 

수행하는 스마트홈 분야의 디바이스들이 대거 소개되었다. 구글 어시스턴트와 아마존 알렉사로 대표

되는 AI 어시스턴트는 전세계 AI 스피커 시장에서 70%의 점유율을 차지하고 있으며, 국내에도 

삼성, LG, KT, SKT 등의 AI 어시스턴트 플랫폼이 존재한다. 구글에 따르면 구글홈은 약 1만 종 

이상의 스마트홈 장치 연결이 가능하고 현재 약 10억 개 이상의 장치가 연동되어 있으며, 알렉사의 

경우도 약 150종의 1억 대의 장치가 연동되어 있는 것으로 발표되고 있다. 1인이 다수의 디바이스

를 보유한 경우와 스마트폰을 고려하면 전세계 10억 명의 사람이 스마트 디바이스를 보유한 것은 

아니지만, 자동차, 도어락, 콘센트, 방범 시스템, 전등, 샤워기까지 다수의 디바이스에 IoT 기술이 

적용되어 광범위한 연결성(Connectivity)이 확보되었고, 이와 같은 다양한 디바이스로의 확장은 

다양한 활용 시나리오 및 서비스로 발전되고 있으며, 특히 장애인과 노년층과 같은 소외 계층의 

안전을 위한 방안으로도 활용되고 있다. 

스마트홈 플랫폼에 연결 가능한 다양한 디바이스 중 일부 제품은 제품 내에 인공지능 모듈을 

탑재한 온디바이스 인공지능(Embedded/On-Device Artificial Intelligence) 디바이스로 발전하

<자료> Cirmson Hexagon, 2019.

[그림 1] CES 2019 트위터 관심 태그 통계
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[표 2] 차세대 디바이스 유형과 서비스 특징

고 있다. 퀄컴, Nvidia 등의 인공지능 프로세서의 개발을 통한 저전력, 고성능 하드웨어의 개발 

및 인공지능 기술의 발전으로 스마트 시큐리티 분야에서는 기기 자체에 비전 인식 기술을 탑재하여 

데이터 분석을 기기 내에서 즉시 처리하는 스마트 카메라와 스마트 도어락 제품들을 선보이고 있다. 

기존의 디바이스가 사용자의 입력을 받아 처리하고 계산된 결과를 제시하기 위해서는 네트워크를 

통해 원격지의 클라우드로 데이터를 전송하고 처리 결과를 기다려야 했지만, 온디바이스 인공지능 

기술은 말단(Edge)의 디바이스 내부에서 인공지능 알고리즘이 즉시 수행되는 구조를 통해 개인정보 

보호 및 네트워크 지연 회피 등의 다양한 장점을 갖는다. 인공지능 기술 발전으로 이미지 객체 인식 

및 분류 영역에서는 인공지능이 이미 인간의 수준을 넘어서면서[22] 다양한 분야에서 이미지 처리 

기술이 활용되고 있다. 가장 대중화된 비전 인식 기술은 카메라 앵글 속 모든 사람의 얼굴이나 다수 

차량의 차종 및 번호판을 인식하는 객체 인식 기술로서 스마트시티 관제나 무인자동차 등에 적용되

고 있으며, 중국에서는 얼굴 인식기술을 적용한 네트워크 카메라 감시망을 통한 범죄자 검거에도 

적극적으로 활용되고 있다[4].

유형 특징 대표사례

스마트홈
(Smart Home)

- 음성인식을 통해 음악 감상, 정보 검색 등의 
서비스를 제공하는 스피커 형태의 지능형 가
상비서

- 스마트홈에서 지능형 디바이스들을 제어하는 
허브 역할을 수행 Echo(Amazon) NUGU(SKT)

스마트 가전
(Smart Home 
Appliances)

- 사용자의 정보 및 주변 환경 정보를 학습하
여 가전제품이 스스로 적절한 서비스를 제공
함

- 가전제품들이 서로 네트워크를 통해 연결되
어 서비스를 강화

에어컨 (LG) 냉장고 (삼성)

스마트 헬스케어
(Smart Healthcare)

- 사용자의 건강 상태(혈압, 심장박동, 호흡 
등)를 측정하거나 건강에 관련된 알림을 주
는 로봇

- 더 쉽고 효율적인 보행, 근력이 부족한 노약
자나 환자의 움직임을 보조해주는 로봇 케어봇(삼성) 클로이 수트(LG)

히어러블 디바이스
(Hearable Devices)

- 웨어러블 디바이스와 달리 작고 가벼우며, 
상대적으로 정확도가 높은 장점을 가진 디바
이스[6]

- 실시간 동시통역 이어폰과 심박, 호흡, 혈류 
속도 등을 높은 정확도로 체크할 수 있는 의
료기기

픽셀 버드
(구글)

히어러블 헬스케어
(Valencell)

<자료> IITP, 2014 기반, 재작성[23]
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헬스케어 분야에서는 사용자의 불편 없이 지속적으로 사용자 상태를 모니터링하기 위한 새로운 

웨어러블 기기의 적용 시도와 함께 기존 스마트밴드를 개선하려는 시도가 계속되고 있으며, 웨어러

블 시장 범위도 이어폰, 고글, 의류 등 다양한 형태로 확장되고 있는 추세이다. 스마트 침대나 베개, 

의자 등과 함께 귀에 착용하는 히어러블(hearable) 형태의 활용 가능성이 기대되고 있다. 히어러블 

디바이스는 착용 편의성 개선을 통해 손목 착용형 디바이스보다 생체 정보 수집에 더 용이한 디바이

스로 발전 가능성이 높은 것으로 평가되고 있으며, 속옷 등을 통해 혈압, ECG, 감염, 호흡, 온도, 

땀 등으로 다양한 생체 지표를 감지할 수 있는 센싱 기술들이 주목 받고 있다. 이러한 기술의 발전과 

함께 Sleep Tech의 강세와 피트니스 분야의 약진 역시 최근 주목 받고 있는 정밀의료 기반의 

건강관리와 웰빙 트렌드가 반영된 것으로 여겨진다. 헬스케어 분야에서도 유전체 분석, tele- 

health, 인공지능, 기계학습, 증강현실 등 다양한 기술 접목이 시도되고 있다. 의료 분야의 인공지능 

기술 접목은 2014년 왓슨이 첫 선을 보인 이후 유전체, 치료법, 의료영상 등 다양한 데이터를 학습

하여 의사들을 보조하는 역할로 발전되고 있다[20]. 차세대 헬스케어 디바이스들은 기존의 데이터 

수집만 하는 역할에서 벗어나 헬스케어 로봇과 연계하여 다양한 의료 서비스를 제공할 수 있을 

것으로 예상된다. 특히, 이번 CES 세부 행사 중 하나인 Digital Summit에 따르면, 인공지능 기술

을 활용하여 사용자의 건강 정보를 분석하고 조기 질병 예측을 수행하는 연구 분야에서는 다양한 

인공지능 디바이스를 통해 획득되는 수면 시간, 질, 유지 등의 데이터를 활용한 다양한 유전체 분석

방법이 적용되고 있어 복합 형질에 대한 유전체 분석을 통한 수면 유전자의 발견 가능성이 더욱 

높아지고 있어 큰 기대를 모으고 있다. 

2. 인공지능 서비스 기술: 사용자 데이터와 상황인지

앞서 살펴본 것과 같이 CES 2019 차세대 디바이스의 주요한 변화는 인공지능 기술의 접목 및 

실용화라고 요약할 수 있다. 차세대 인공지능 서비스의 공통된 목적은 수집된 데이터를 기반으로 

사용자 주변 정보와 상황을 인지하고 사용자 의도의 정확한 파악을 통해 디바이스가 스스로 적절한 

서비스를 제공해주는 것이다. 인공지능 서비스를 가능하게 하는 가장 중요한 것은 사용자 데이터로 

유효한 사용자 데이터의 수집 기술과 함께 상황인지(Context Aware)[9]와 개인화(Personalization/ 

Individualization) 기술이 차세대 인공지능 서비스의 핵심이 되는 기반기술이라 할 수 있다.

상황인지란 사용자의 환경과 상태를 파악하여 적절한 서비스나 정보를 제공하는 것을 뜻하며 

사용자 자신의 생활 패턴이나 생체 신호 등과 함께 주변 환경과 상호 작용한 데이터를 분석하여 

사용자의 요구에 맞는 서비스를 제공하기 위한 기술을 말한다. 개인화 기술은 상황인지에 더해서 
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개인의 특성이나 취향, 경험 등을 고려한 것으로 각 개인에 따라 맞춤형 결과를 제공하는 것을 말한

다. 최근에는 여기에 감정인식 기술까지 더해지며, 사용자의 감정에 따라 적절한 음악 및 조명을 

제공하는 등의 초 개인화 기술(Ultra-Personalization)이 차량 엔터테인먼트 등의 주요 기술로 주

목받고 있다[24].

정확한 상황인지 및 개인화를 위해서 선결되어야 하는 것은 사용자 데이터(User Data) 수집으로 

사용자 데이터는 명시적 데이터(Explicit data)와 내재적 데이터(Implicit Data)로 구분할 수 있다. 

명시적 데이터는 사용자가 직접 입력한 선호도, 관심도, 이름, 주소, 소셜 계정, 계좌 등과 같은 

개인 정보가 포함된 신뢰도가 높은 데이터를 말하며, 내재적 데이터는 주로 사용자의 인터넷 검색 

기록, 방문 시간, 수면 시간 등 센서나 장치에서 수집된 행동 패턴 데이터를 뜻한다. 이러한 데이터 

이외에 날씨, 행사 정보, 대기정보 등과 같은 외부 데이터가 인공 지능 서비스를 위해 수집되고 

활용된다. 

사용자 데이터와 상황인지 기술이 적용된 사례로, 기아자동차는 CES 2019에서 미국 매사추세츠 

공과대학교(MIT)의 어펙티브 컴퓨팅 그룹과 협업을 통해 실시간 감정반응 차량제어 시스템(Real- 

<자료> Smart Speaker Consumer Adoption Report, voicebot.ai, 2018.

[그림 3] 스마트 스피커 활용 현황

<자료> Contentwise, 2019.

[그림 2] 상황인지와 개인화 개념도
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time Emotion Adaptive Driving, R.E.A.D.)을 공개하였다[24]. R.E.A.D. 시스템은 차량의 주행 

환경(가속, 감속, 진동, 소음 등)과 운전자의 생체 정보(심전도, 심박수 등)와 감정 정보(표정 등)를 

인공지능 모델로 학습하고 음악, 온도, 조명, 향기 등을 제어하여 최적화된 실내 운전환경을 제공하

는 기술이다.

3. 인공지능 서비스 인터페이스: 디지털 어시스턴트

사용자 인터렉션을 담당하는 UI(User Interface)로 가장 널리 활용되는 스마트 스피커나 챗봇은 

음성 비서(Digital/Voice Assistants) 기술이 적용된 대표적인 인공지능 디바이스이다. 가족 구성

원 모두가 활용하는 한 대의 스마트 스피커는 사용자가 “태블릿에서 스포츠 중계 틀어줘”라는 음성 

명령을 내리면 [그림 2]의 개념도와 같이 화자 인지를 통해 명령 지시자의 정보(Multi profile)를 

확인하고, 스포츠 장르 선호도(User Preferences)를 확인하며, 상황인지(Context Aware) 모듈

은 외부 정보(방송 정보와 시간, 실내 인원 현황, 날씨 등)를 고려하여 현 시간 가장 이슈가 되는 

국가대표 야구경기가 중계되는 채널을 상황에 맞는 적절한 조명과 음량으로, TV와 태블릿, 스마트폰

(Cross Device) 중 태블릿에 해당 콘텐츠를 재생할 수 있다. 이처럼 태블릿을 켜고 앱을 실행시키

고 원하는 콘텐츠를 찾아 볼륨과 조도를 조정하는 여러 단계의 액션을 지능적인 분석을 통해 한 

번의 음성 명령으로 직접 수행하는 새로운 사용자 경험(User Experience)을 제공할 수 있는 

Digital Assistant는 스마트 스피커의 대중화와 함께 사용자 수용도가 높은 새로운 인공지능 인터페

이스로 확산되고 있다. 또한, 유아부터 노년층까지 활용 가능한 손쉬운 사용성(Usability)으로 유아 

및 실버산업 분야에 다양한 응용이 시도되고 있다.

음성을 이용한 새로운 사용자 인터페이스 디바이스 중 하나인 스마트 스피커는 이러한 장점에 

힘입어 가장 빠른 속도로 널리 확산된 3세대 디바이스로 처음 시장에 공개된 지 3년 만에 현재 

미국 성인의 21%인 약 5,300만 명에게 보급되었으며[3] 62.7%가 매일 사용하고 있는 것으로 

집계되고 있다[그림 3]. 향후 스마트 스피커는 누구나 사용할 수 있는 대화형 인터페이스와 확장력을 

기반으로 인공지능 기술과 더욱 밀접하게 융합되어 스마트홈 서비스의 핵심 디바이스이자 개인화 

및 지능형 코디네이터로서 가장 중요한 역할을 수행할 수 있을 것으로 예상된다[13]. 

이번 CES에서는 2014년 전 세계에 스마트 스피커를 처음으로 공개한 아마존과 삼성전자의 제휴

가 상당한 이슈가 되었다. 삼성전자가 보유한 IT 기기와 가전제품이 전자상거래와 AI 분야 글로벌 

선두 기업인 아마존과의 제휴로 인한 시너지 효과에 힘입어 일상생활을 바꿀 글로벌 플랫폼으로 

경쟁력을 갖출 수 있을 것으로 예측된다. 이러한 업계의 협력과 변화에 따라 홈서비스 분야에서 
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스마트 스피커를 매개로 주요 가전, 스마트홈 디바이스는 물론 게이밍 키보드, 마우스, 스마트 거울, 

침대 등에 보다 진보된 인공지능이 적용될 것으로 기대된다.

III. 지능형 디바이스의 동향 및 이슈

1. 지능형 디바이스

지능형 디바이스는 물리 공간과 정보 공간을 이어주는 매개체로서, 사용자·정보·사물 간의 상호

작용과 이를 기반으로 다양한 응용·서비스를 제공할 수 있도록 하는 단말이나 부품을 포괄하는 용어

로 인공지능을 통해 자동화된 서비스를 제공하는 디바이스들을 총칭한다[5][8]. 최근 인공지능은 

모든 산업 분야에서 주목하고 있을 만큼 최고의 화두이다. 생산성과 효율성을 중시하는 현대 산업에

서 빅데이터를 기반으로 정확한 분석과 예측을 수행하는 인공지능은 각종 산업 분야는 물론 사회 

곳곳에 적용되어 확산되고 있다.  

미국 정보 기술 연구 및 자문 회사인 가트너의 기술 성숙도 그래프(Hype Cycle)는 5단계로 

이루어지는 기술의 성장주기를 나타내는 그래프이다. 잠재적으로 기술이 관심을 받기 시작하는 1단

계부터 기술이 안정화되어 시장의 주류로 자리 잡는 5단계까지 기술의 현재 상황을 단계별로 나타낸

다. 이에 따르면 지능형 디바이스의 연관 기술인 딥러닝 기술(Deep Neural Nets) 및 IoT 플랫폼

(IoT Platform) 기술은 2단계(Peak of Inflated Expectations)에 위치한 많은 기대를 받고 있는 

유망 기술로 아직까지 시장에 바로 적용할 수 있는 성숙된 기술은 아니며, 제품화의 시도와 실패가 

반복되는 3단계(Trough of Disillusionment)를 거쳐 향후 성숙 단계에 도달하게 되면서부터 본격

적인 인공지능 기반의 차세대 디바이스들이 상용화될 것으로 판단된다[14],[15]. 일반적으로 기술에 

대한 기대가 극대화되는 2단계에서 제품화가 되는 3단계의 과정에 들어서면서 기술 실현 및 구현의 

문제와 외부적인 요인으로 인해 기술이 시장에 나오지 못하고 사장되거나 시장의 기대치에 미치지 

못해 투자가 중단되는 경우가 발생한다. 지능형 디바이스는 앞서 언급했던 보안 문제와 더불어 응용 

영역의 확장과 실생활에 유용한 제품의 개발이 가장 큰 허들이 될 것으로 예측된다.

몇 가지 기술적 문제에도 불구하고 시장의 예측은 낙관적이다. 시장조사기관(Statista)에 따르면 

2018년 세계 인공지능 시장 규모는 73억 5,000만 달러(약 8조 2,100억 원)에 이르며, 전년도인 

2017년 48억 2,000만 달러보다 52.5% 성장했다. 2025년에는 898억 5,000만 달러(약 100조 

4,100억 원) 규모로 확대될 것으로 전망되고 있다. 이처럼 수치를 통한 성장세를 봐도 알 수 있듯이 
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인공지능 기술은 다양한 산업에서 그 가능성을 인정받았으며, 많은 분야에 적용이 시도되고 있다.  

2. 지능형 디바이스의 보안 이슈

인공지능, 5G 등을 비롯한 대표적인 요소기술들이 적용된 새로운 디바이스가 호기심을 자극하고 

있지만, 새로운 디바이스가 실용화되기 위해서는 아직까지 극복되어야할 다양한 이슈가 있으며, 현

재는 새로운 기술의 도입과 그에 따른 문제 해결의 과도기라 할 수 있다. 전언한 것처럼 인공지능 

서비스를 위해서는 사용자 데이터의 수집과 이를 기반으로 사용자의 상황을 인지하는 기술이 필수적

이다. 사용자 데이터는 명시적인 데이터 및 내재적 데이터와 함께 외부의 데이터가 동시에 활용되며, 

이 과정에서 다양한 개인 정보 관련 이슈와 개인의 프라이버시와 관련된 보안의 문제가 발생한다. 

CES 2019에서도 개인정보에 관한 이슈가 크게 언급되었는데, CES 비참여사인 애플이 경쟁사의 

행사장 앞 호텔 전면에 “What happens on your iPhone, stays on your iPhone”이라는 홍보 

문구를 내걸고 해당사의 제품 개인정보는 클라우드로 전송되지 않음을 강조했다. 현재 구글을 포함

한 대다수 클라우드 기반 인공지능 기술은 개인의 다양한 정보를 기업의 클라우드로 전송하고 처리

하는 일련의 과정에 필요한 보안을 서비스 제공업체에 전적으로 의존하는 구조적 취약점에 대한 

비판으로 이러한 문제는 스마트폰 뿐만 아니라 개인의 위치, 생체 신호 등 다양한 민감 정보를 활용

하는 모든 디바이스가 [표 3]과 같이 다양한 유형의 보안 위협에 직면하고 있다. 2016년 정부의 

K-ICT 융합보안 발전전략에 따르면 국내의 경우, 약 97%의 기업이 정보보호 예산을 ICT 예산의 

2.7% 미만으로 편성하고 있어, 40~50%를 투자하는 미국과 영국에 비해 보안투자가 매우 부진한 

것으로 파악되고 있다. 이에 정부에서는 의료, 에너지, 홈·가전, 제조, 교통의 5개 산업 분야 보안 

기술 확보를 위한 발전 전략을 발표하고 2017년부터 4개의 시범 사업을 추진 중이다[26].

지능형 디바이스의 보안 이슈 해결을 위해서는 기술적 보완과 함께 국제적 공조를 통한 법률 

및 제도적인 정비가 필요한 실정이다. 국경 없는 네트워크가 활용되는 IoT 기반 지능형 디바이스 

확산을 위해서는 각국의 상이한 개인정보 보호 법률을 고려해 국외 정보이전에 대한 표준계약 제도

[표 3] 사물인터넷 구성요소별 보안 위협

구분 보안위협

디바이스 분실/도난, 물리적 파괴, 웜·바이러스 감염, 비인가 접근, 정보유출, 데이터 위·변조 등

네트워크 도청, 정보유출, 데이터 위·변조, 서비스 거부 등

서비스 정보유출, 데이터 위·변조, 서비스 거부, 비인가 접근, 웜·바이러스 감염  등

<자료> 국가정보보호백서, 2014.
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도입과 같은 제도 개선과 함께 국가 차원의 공조를 통한 개인정보의 안전한 활용 방안이 강구되어야 

한다. 다음 장에서는 이러한 이슈 해결을 위한 지능형 디바이스의 기술적 발전 방향에 대해 알아보고

자 한다.

3. 지능형 디바이스의 발전 방향

스마트 스피커를 비롯한 대부분의 지능형 디바이스들은 인공지능 기술을 적용하기 위해 서버와 

디바이스를 연결하고 디바이스에서 인공지능 기능을 수행하면 서버에서 작업을 수행하는 클라우드 

기반 인공지능 구동 방식으로 구현되어 있다. 전언한 것과 같이 현재의 클라우드 기반 인공지능 

기술은 대용량 데이터를 중앙의 클라우드에서 수집하고 이를 분석하기 위한 데이터 처리와 다양한 

분석 절차를 거친다. 또한, 높은 수준의 인공지능 모델 학습 및 최적화, 모델 기반 데이터 처리를 

위해 대규모 클라우드 또는 고성능 중앙처리장치(CPU), 그래픽처리장치(GPU) 등 일정 수준 이상의 

하드웨어 시스템을 활용하고 있다[15]. 이러한 중앙집중적 데이터 처리 방식은 고성능 컴퓨팅 자원

을 활용한 효율적 데이터 처리 측면에서는 장점을 갖지만, 앞장에서 언급한 보안 문제와 더불어 

실시간으로 반응할 필요가 있는 자율주행차나 보안 디바이스 등 지능형 디바이스를 원활히 활용하기 

위해서는 적합하지 않다[12].

보안, 신뢰성, 네트워크 지연 등의 문제들을 개선하기 위해 엣지 컴퓨팅(Edge Computing) 기반

의 온디바이스 인공지능 기술이 연구되고 있다. 엣지 컴퓨팅 혹은 포그(Fog) 컴퓨팅이라 불리는 

컴퓨팅 아키텍처는 실시간 데이터 분석 및 처리, 데이터 추론 등 빠른 네트워크 반응 속도가 요구되

는 지능형 디바이스에 더 적합한 IoT 네트워크 아키텍처이다.  

조사기관(ABI research)에 따르면 온디바이스 인공지능의 비율은 2017년에 3%에 불과했지만 

향후 2022년이면 49%(약 27억 개)에 달할 것으로 예상되고 있다. 엣지 컴퓨팅 아키텍처는 [그림 

4]와 같이 클라우드 서버와 엣지 노드 그리고 디바이스 계층으로 구성되어 있으며, 클라우드 컴퓨팅 

아키텍처에서 클라우드 서버로 집중되었던 데이터 처리, 실시간 분석, 실시간 대응, 임시 데이터 

저장, 기기 간 메시징을 엣지 노드에서 수행한다. 이를 통해 디바이스의 네트워크 지연 속도를 단축

시키고, 다수의 기기에서 들어오는 데이터 소스에서 가비지 데이터를 제외하고 인공지능에 필요한 

데이터만 효율적으로 클라우드로 전송하여 데이터 효율성을 확보하고, 엣지 노드는 대용량 데이터에

서 학습된 인공지능 모델을 클라우드에서 업데이트하여 사용자의 민감 데이터를 클라우드로 전송하

지 않고 인공지능 모델의 추론 과정을 직접 하위 노드에서 수행할 수 있는 장점을 갖는다[17]. 최근 

스마트폰이나 일부 디바이스는 고성능의 인공지능 칩을 탑재하여 엣지 노드를 거치지 않고 디바이스 
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내에서 인공지능 모델을 수행할 수 있는 기능을 포함하고 있으며, 이와 같이 디바이스에 자체 인공지

능 모델이 수행되는 차세대 디바이스를 지능형 디바이스로 분류할 수 있으며, 디바이스에서 단순 

센싱과 엑츄에이션을 담당하고 엣지 노드 기기 간의 상호작용 및 제어와 연산을 수행하는 구조를 

특히, 포그 컴퓨팅이라 구분하기도 한다.

이러한 엣지, 포크 컴퓨팅 아키텍처에서는 민감한 개인 정보가 온디바이스 인공지능 기기에서 

네트워크를 통해 외부에 전송이 되지 않거나 익명화를 통한 주요 통계정보만 전송되기 때문에 정보 

보안에 비교적 안정적이며, 다수의 디바이스의 네트워크 분산 효율성과 함께 안정성, 그리고 네트워

크 지연 측면에서도 장점을 갖는다.

향후 지능형 디바이스들은 고성능 클라우드 환경에서 빅데이터를 분석하여 알고리즘을 최적화하

고, 온디바이스 환경에서 생성되는 개인의 스몰 데이터를 활용하여 개개인에 맞게 개인화할 수 있는 

더욱 진보된 컴퓨팅 환경으로 발전할 수 있을 것으로 기대된다[7]. 온디바이스 인공지능 기술은 

지능형 디바이스의 상용화에 필수적인 주요 기술로서, 소프트웨어와 하드웨어의 경계 없는 인공지능 

기술 발전의 촉매가 될 것으로 예상되며, 이를 위해 보안과 저전력 문제 등에 대한 인식과 노력이 

선행되어야 할 것이다[18]. 

<자료> IEEE, 2018[25], 재작성

[그림 4] Edge Computing 아키텍처 및 역할
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IV. 맺음말

차세대 디바이스 기술은 이제 새로운 시도의 단계를 넘어, 4차 산업혁명 기술인 빅데이터와 인공

지능을 보다 실용적이고 안정적으로 활용하기 위한 방향으로 나아가고 있다. 디바이스가 스스로 

판단하고 서비스를 제공하는 자율성과 누구에게나 적절한 서비스를 제공하는 것이 아닌 나에게 최적

화된 개인화된 서비스를 제공하는 지능형 디바이스로 발전하고 있다. 본 고에서는 이미 우리 생활에 

스며들고 있는 다양한 초기 단계의 인공지능 디바이스와 차세대 지능형 디바이스에 대해 알아보았다.

과학기술의 발전이 사회변화의 가장 주요한 동인이 되고 있는 시대에는 기술 발전에 대한 장밋빛 

기대와 악의적 해킹과 같은 기술적 우려가 늘 공존해 왔다[10]. 인공지능의 발전에 대한 다양한 

우려와 예측이 있지만, 준비되지 않은 신기술은 사회 변화의 시간 격차에 의한 다양한 문화지체현상

을 야기한다[11]. 최근 정부에서는 제도와 규제로 인한 기술의 발전 저해를 해소하고 4차 산업혁명 

기술 선도를 위한 규제 샌드박스 제도를 시행하는 등 다양한 노력을 하고 있지만, 더욱 지속적이고 

체계적인 지원이 절실하다. 4차 산업혁명 시대를 맞이하여 창의적이고 다학제적 인재육성과 과학기

술에 대한 적극적인 투자로 기술의 발전과 미래사회의 변화에 대해 대응할 수 있는 준비가 필요한 

시점이다.
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